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COPIAS DE RESGUARDO

coN WINDOWS

xisten muchisimos origenes para

los problemas de la PC. En la sec-

cion anterior de este fasciculo, vi-
mos algunos de los factores que pueden
ser causa de fallas y perjudicar el rendi-
miento del equipo, y aprendimos algu-
nas de las soluciones para estos pro-
blemas. Pero muchas veces no existe
manera de arreglar estos inconvenien-
tes o, peor auln, ni siquiera podemos ac-
ceder al sistema operativo para usar al-
guna de las herramientas que permiten
conocer cuales son las fallas que lo afec-
tan. En estos casos deberemos recurrir
a las copias de seguridad para mante-
ner a resguardo nuestros datos y a la
restauracion de la informacion guarda-
da para volver atras los cambios del sis-
tema que produjeron la falla.

La importancia del backup

Las copias de resguardo o backups son
la Unica manera de estar ciento por cien-
to seguros, no solo ante fallas del siste-
ma o errores causados por aplicaciones
y malware, sino también para estar pro-
tegidos de nuestros propios errores. No
es raro que borremos archivos que en
realidad necesitamos, que eliminemos
correos que luego debemos usar o que
modifiquemos documentos y perdamos
el original. En todos estos casos, la Gni-
ca solucion es realizar una copia de res-
guardo. Podemos realizar copias en
medios extraibles, en una carpeta es-

pecial de nuestro disco duro, en un se-
gundo disco de nuestra PC o en una car-
peta de red. Es posible copiar el disco
de sistema completo o solo algunos ar-
chivos y carpetas. También podemos
hacer copias parciales —solo de archivos
modificados- o copias totales.
Windows Vista ofrece dos funciones
que mantienen a salvo nuestro sistema
através de copias de seguridad. La pri-
mera es conocida como NTBackup o
Centro de copias de seguridad y res-
tauracion de Windows Vista. Este pro-
grama copia todos los datos que indi-
quemos de nuestros discos a un medio
extraible o unidad de red. En este caso,
Windows copia todos los archivos sin
importar su extension o utilidad. La se-
gunda alternativa es la herramienta de
restauracion del sistema. Esta utilidad
confecciona una copia de los archivos
mas significativos del sistema operativo,
del registro de Windows y de diversas
bibliotecas importantes para el funcio-
namiento de la computadora. Las co-
pias se realizan en el mismo disco duro
del sistema, y cada una es reconocida
como un punto de restauracion dife-
rente de los otros.

En préximas paginas estudiaremos en
detalle cada uno de los métodos de co-
pia de Windows Vista, las herramien-
tas de backup del sistema operativo y
los medios en los que podemos alma-
cenar nuestros archivos de resguardo.
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Los discos duros externos son una
excelente opcion para realizar copias de
seguridad peri6dicas. Si usamos el

do en ¢

cada, podemos guardar

nias totales en DVD-ROM vy copias
incrementales en este tipo de discos

Métodos para la copia

De acuerdo al volumen de los datos que
nos interesa proteger, hacer una copia
de seguridad completa puede llevar
mucho tiempo. Pero no hacer copias de
seguridad puede causar un perjuicio
mucho mayor. Lo conveniente es reali-
zar copias de seguridad periédicamen-
te, usando alguno de los métodos des-
critos a continuacion.

Copia total

La copia total o espejo es el método mas
comun y al que haciamos referencia en
un principio. Se trata de copiar todos los
datos que se desean conservar seguros
sin importar su antigiiedad o si ya fue-
ron copiados anteriormente. El volumen
de lacopia es exactamente el mismo que
el volumen de los datos originales. La
desventaja de realizar copias periodicas
usando este método es el tiempo de ca-
da proceso, el volumen de los datos y la
redundancia de informacién que se co-
pia una y otra vez. La principal ventaja
es que, en caso de hacer copias a me-
dios extraibles (CD-ROM o DVD-ROM,
por ejemplo), si uno de los discos se
dana, seguramente encontraremoslain-
formacién en otro disco.

Copia incremental

En lugar de copiar todos los datos, la
copia incremental busca solo los archi-
Vos 0 carpetas nuevas o que hayan su-
frido algtin tipo de cambio, y copia las
novedades. La primera vez, dado que no
hay copia previa, el resguardo es total.
Pero en los siguientes procesos solo se
copian los cambios, lo que reduce no-
tablemente el volumen de datos y el
tiempo de la tarea de backup. La des-
ventaja de este método es que todos los
archivos se copian solo una vez, por lo
que, si se dana el medio, la pérdida de
informacién es irrecuperable.

Copia en cascada

Conocida como copia total+incremental,
la copia en cascada consiste en realizar
copias totales en periodos de tiempo
prolongados y copias parciales con ma-
yor asiduidad. Un modelo caracteristi-
co de copia en cascada seria realizar
una copia total mensualmente y copias
incrementales cada semana. De este
modo se combinan las ventajas de los
dos métodos vistos anteriormente.
Tendremos copias de menor volumen
y maés rapidas con mayor frecuencia, y
archivos que se copiardn en mas de un
soporte de almacenamiento en perio-
dos mas prolongados.

Espejo con actualizaciones
Este método de backup se parece bas-
tante a la copia en cascada, pero existe
una diferencia conceptual importante.
Periodicamente se realizan copias
completas, también llamadas réplicas
o copias espejo. Con mayor frecuencia
se realizan copias incrementales. La di-
ferencia es que cada copia incremental
e “inserta” en la réplica y la actualiza.
De este modo, la copia espejo se man-
tiene siempre idéntica a los datos de
origen. El medio en el que se guarde la
copia espejo debe ser reescribible.

'i" Para saber mas

En el entorno corporati-
vo, ademas de las copias de se-
guridad en medios extraibles,
para prevenir la pérdida de da-
tos, se usan copias en el acto
con mas de un disco duro. La
mayoria de las PC hogarenas
también soportan estas copias
inmediatas, conocidas como
RAID (Redundant Array of
Inexpensive Disks o Arreglo
Redundante de Discos Eco-
némicos). Existen diversas
formas de organizar un gru-
po de discos duros para ase-
gurar la estabilidad del siste-
ma. Una de las més usadas es
el RAID 1 o mirroring. Se tra-
ta de colocar dos discos du-
ros en paralelo, de forma tal
que el sistema operativo solo
vea uno de ellos. Cada vez
que un dato se escriba en uno
de los discos, automatica-
mente se copiaré en el otro, y
asi tendremos siempre una
copia actualizada de todos
nuestros archivos y configu-
raciones. Si uno de los discos
se dana, no perderemos nada:
bastarda con reemplazar la
pieza dafada para que nue-
vamente tengamos el siste-
ma RAID funcionando.
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Elingenio de los crea-
dores de malware no des-
cansa, y lo que es una utili-
dad para mantener nuestro
sistema a salvo de errores
o problemas de configura-
cion se convierte en un gran
problema cuando nuestra
computadora se ve afecta-
da por software malicioso.
Resulta que muchos virus o
spywares aprovechan la
funcion Restaurar sistemae
infectan archivos que esta
utilidad copia para crear
puntos de restauracion.
Dado que la carpeta en que
se guardan los puntos de
restauracion es una carpeta
de sistema, oculta y prote-
gida para evitar su modifi-
cacion, el software antivirus
no puede inspeccionarla en
busca de amenazas y mu-
cho menos quitar virus
guardados accidentalmen-
te. De este modo, cuando
por algin motivo debamos
restaurar nuestro sistema,
también restauraremos el
virus o malware guardado,
y de nada serviran los tra-
bajos de limpieza que rea-
licemos con el software an-
tivirus. Lo recomendable
es que, antes de correr el
software antivirus, desacti-
vemos la restauracion del
sistema y reiniciemos la
computadora para estar
seguros de que no existan
carpetas protegidas donde
el malware pueda perma-
necer oculto.

McAfee SecurityCenter

Restaurar el sistema

A partir de Windows Millennium,
Microsoft incorporé en su sistema ope-
rativo una funcionalidad muy util para
prevenir fallos, esencialmente aquellos
que son causados por la instalacion de
aplicaciones o por cambios en areas sen-
sibles de los componentes de Windows.
Se trata de la funcion Restaurar sistema.
Esta herramienta registra constante-
mente los cambios que se realizan en los
discos duros monitoreados. Cuando se
modifica un archivo sensible (como pue-
den ser el registro de Windows, biblio-
tecas de datos o archivos ejecutables), la
utilidad copia a una carpeta oculta del
disco la versién previa de estos datos y
crea un punto de restauracion. Si, lue-
go de la modificacion, el sistema no
funciona correctamente o presenta
errores, el usuario tiene la posibilidad
de “regresar” el equipo al punto de res-
tauracion creado.

Backup y restauracion

No debemos confundir la tarea de reali-
zar copias de seguridad con la restaura-
cion del sistema. La copia de seguridad
nos permite almacenar en ubicaciones
diferente los datos personales guardados
en el disco duro de la PC. Si el disco su-
fre un dano irreparable, podremos recu-
rrir a la copia de seguridad para obtener
nuevamente nuestra preciada informa-

cién. Con la copia de seguridad solo po-
demos copiar archivos y documentos
personales; no es posible realizar copias
seguras del sistema operativo completo,
de programas ni de la configuracion de
Windows o de sus aplicaciones.

La restauracién del sistema, por el con-
trario, no nos sirve para mantener una
copia de nuestros archivos personales.
La utilidad de Windows solo mantiene
a resguardo archivos de sistema y con-
figuraciones. Ademas, la restauracién
guarda esta informacién en el mismo
disco duro que se estd monitoreando.
Es decir, si el disco se dana, perdemos
también los puntos de restauracion
creados y toda posibilidad de recupe-
rar la informacion perdida.

Activar o desactivar

la restauracion

En forma predeterminada, Windows
activa la funcion de restauracion del sis-
tema en el disco duro donde se en-
cuentra instalado el sistema operativo.
Pero podemos activar la funcién para
que proteja otras unidades de la PC o
desactivarla en alguno de los discos pro-
tegidos. Para hacer esto debemos des-
plegar el men Inicio y hacer clic con el
botén secundario del mouse sobre la
opcién Equipo. Del menu que se des-
pliega, elegimos la opcion Propiedades
y, en la ventana que se abre, hacemos
clic en Opciones avanzadas del siste-
ma. Por otro lado, en la pestanha Pro-
teccion del si podremos ver la

Reetaurar setama le syuda & restaurar los Achivas
do sistema del aqu4po taly camo estaban en un
purto antedor,

Puntos de redauracién autométics
[
Discos dispanties Purio de restauacin .
1 s PaSERVICE Hnguna
78608 ©) (aeme) 26/06/2005 74106
Pusde crear ahora un furks de mtauacdin pas
los diecas seleccionadas artefiomiente. G

lista de unidades de la PC y un cuadro
a su izquierda que indica si ese disco
esta protegido o no. Para activar o de-
sactivar la proteccion, simplemente de-
bemos hacer clic en alguno de estos
cuadros. Presionamos Aceptar y con
eso habremos cambiado la configura-
cion de Restaurar sistema.

Ademas de ver los discos que tienen
activada la proteccion del
esta ventana de configur

ocer cuando fue
un punto de re

ultima

auracion
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Antes de instalar un programa o de realizar una modificacion importan-
te en nuestro sistema operativo, es recomendable crear un punto de restau-
racion. Si luego del cambio algo falla, podremos volver al estado anterior y
evitar errores futuros. Para abrir el cuadro de opciones de restauracién des-
plegamos el ment Inicio, hacemos clic con el botén secundario del mouse
sobre Equipo, elegimos la opcién Propiedades y, finalmente, hacemos clic en
Opci das del

Unabuenaidea para no
tener que crear puntos de res-
tauracion manualmente es
pedirle a Windows que cree
una tarea programada dedi-
cada a este proceso. Para ello
vamos a Inicio/Programas/
Accesorios/Herramientas del
sistema. Luego abrimos el
programador de tareas. En

Puede usar puntos de restauracién parm deshacer cualquier cambio
o deseada en o sisema. (Cusnio esoncio en disco se requiers?

Restaun sistama le ayuda  restaurar los archivos
4 detem del equipo taly como estaban enun  LICRAY Sdema
punto anterior.

Puritos de restauracién automética
Crear puri
Discos dpanibies Punto de restauracién ..
7 i PaSERVICE Ninguno
05 (C:) (Sistems) 26/06/2009 7:41:06

Puede crear ahora un punto de

Qmmmnme.

Crear un punto de restauracién

i ader  dentficar el pun
f fecha y hara achusies se agregan autamdticamente.

Antes de nstalar un programal

g- toste e satoc ol ffudven 1 En la pestafia P ion del

podemos ver los discos o unidades de
nuestra computadora que estan siendo
monitoreados por la funcion Restaurar
sistema, y la fecha y hora del dltimo pun-
to de restauracion creado. Hacemos clic
en el boton Crear para hacer un nuevo
punto de restauracian.

(O)

El primer paso es ingresar una descrip-
cion del punto de restauracion que es-
tamos a punto de crear. La idea de in-
gresar este texto es que nos resulte mas
facil identificarlo y conocer el motivo
por el que lo creamos. El sistema agre-
ga automaticamente la fecha y la hora
actuales. Presionamos el boton Crear.

©

Windows explora entonces nuestros
discos duros en busca de todos los ar-
chivos importantes del sistema y realiza
una copia encriptada que se guarda en
la raiz del mismo disco que se esté pro-
tegiendo, dentro de una carpeta oculta.
La copia puede tardar un par de minu-
tos, pero no inutiliza al sistema.

@®

el panel que se encuentra a la
izquierda de la ventana, des-
plegamos la biblioteca y nos
posicionamos en la carpeta
Microsoft/Windows. Busca-
mos en la lista de subcarpetas
a SystemRestore y hacemos
clic en ella. En el panel cen-
tral del programador, nos
posicionamos en la pestana
Desencadenadores, donde
podemos ver si ya existe una
tarea programada destinada
a crear un punto de restaura-
cion periédicamente o si es
necesario agregar una nue-
va. De ser este tltimo el caso,
hacemos clic en Crear una ta-
rea basica (en el panel de la
derecha) y se abrira un asis-
tente. El primer paso es dar un
nombre a la tarea. Luego ele-
gimos la periodicidad con la
que se ejecutara y en qué mo-
mento lo hara. En Accidn, ele-
gimos Ejecutar un programa.
Luego, en el cuadro denomi-
nado Programa o script, escri-
bimos %windir%\system32\
rundli32.exe; y en el cuadro
donde se nos solicitan los ar-
gumentos, escribimos este co-
mando /d srrstr.dll,Execute-
ScheduledSPPCreation.
Finalizamos el asistente y la
tarea estard creada. Pode-
mos probarla haciendo clic
en la opcion Ejecutar.



‘i" Para saber maés

La herramienta de
backup de Windows Vista
copia documentos, musica,
imagenes y cualquier ar-
chivo que indiquemos,
siempre que no sea un ar-
chivo del sistema operati-
vo. La funciéon Restaurar
copia el estado del sistema,
es decir, registro, bibliote-
cas y archivos de configu-
racion, pero no documen-
tos o archivos ejecutables.
Es decir, con ninguna de
estas dos herramientas
obtenemos una duplicado
total del sistemay, en caso
de un fallo que deje a la PC
fuera de servicio, debere-
mos reinstalar el sistema
operativo y sus aplicacio-
nes para recién luego res-
taurar documentos y con-
figuraciones. ,

En Windows Vista Business,
Ultimate y Enterprise con-
tamos con la herramienta
Complete PC Backup, que
se encarga de crear una co-
pia idéntica de todos los
discos de nuestra PC, in-
" cluso del disco donde esta
instalado el sistema ope-
rativo y las aplicaciones.
Ante un error, podremos
restaurar todos estos datos
y volver al estado que tenia
laPC en el momento que se
hizo el duplicado.
Esta herramienta es espe-
cialmente util para realizar
una copia completa de la
computadora en el mo-
mento posterior a que ha-
yamos instalado el sistema
operativo y las aplicacio-
nes mas importantes.

Paso a paso

Ya vimos coémo crear un punto de restauracion. Ahora llega el momento
de conocer el proceso para revertir fallas usando la funcion de restauracion
y volver en el tiempo a alguno de los puntos creados. Es necesario saber que
Windows guarda puntos de restauracion en el disco duro, pudiendo ocupar
un maximo del 15% del espacio disponible en la unidad. Cuando el espacio
se agota, comienza a eliminar los puntos de restauracion mas antiguos. Es
por esto que quiza encontremos que algunos puntos de restauracion creados

hace mucho tiempo ya no existen.

Restaurar archivos y configuracién del sistema

Para abrir la funcién de restaura-
cion, vamos a Inicio/Programas/

© Restauraciin recomendda:
Sebeccione esta opcd pera deshicer 1 nstalecion més
recente de una actusleacicn, controlad 0 software s
cree que &5 I cousa del probleme.
26/06/2008 241:06 Instalar: Windous Update:
‘Zor horari actust: Hora estindar de Argentna

@ Eleor otro punto de restauracin

~ Confirmar punto de restauracion
Hore: 26/06/2009 11: 38: 57 (Hoeas estinddar de Argentra)
Descrocie:  Varuak sesce sl s progrne

Resiausas stema remcin of 050 para wpkas estcs cambos. A de

A /Herramientas  del
sistema/Restaurar sistema. En la
ventana que se despliega, veremos
el punto de restauracion sugerido
por Windows y podremos elegir un
punto alternativo. Marcamos la se-
gunda opcioén y presionamos el
botdn Siguiente. o)

En la siguiente pantalla, podre-
mos ver todo los puntos de res-
tauracion guardados. En forma
predeterminada, vemos los de los
Gltimos cinco dias, pero podemos
marcar la casilla en la parte infe-
rior de |a ventana para ver todos
los existentes. Elegimos el que
nos interesa utilizar y presiona-
mos Siguiente una vez mas. ®

Finalmente, el programa nos
muestra un resumen con todas las
opciones elegidas en los pasos
anteriores. Cuando damos clic a
Finalizar, comienza el proceso de
restauracion. Este proceso no
puede ser interrumpido: reinicia
automaticamente la PC para vol-
ver todos los archivos y configu-
raciones a la fecha elegida. ®
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